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For the love of 
God, please…..

Is it 1999 all 
over again?
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Comes in to force on 25th May 2018
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The GDPR requires personal data to be processed in a 
manner that ensures its security. This includes 
protection against unauthorised or unlawful 

processing and against accidental loss, destruction or 
damage. It requires that appropriate technical or 

organisational measures are used.

What are your organisational data security 
measures?

The Law Society and SRA have published significant amounts of guidance on 
Information Security.  The Law Society make clear that “the following good practice 
recommendations offer a foundation relevant to all practice sizes and types in 
developing their own, risk‐based policies and procedures for information security.

Written policy
You should set out your information security practices in a written policy. The policy 
should reflect solicitors' professional and legal obligations. You should supplement this 
with implementation procedures. You should monitor these and review them at least 
annually.

Responsibility
You should appoint a senior member of staff to own the policy and procedures and 
ensure implementation.

Reliable people
You should implement and maintain effective systems to ensure the continuing 
reliability of all persons, including non‐employees, with access to information held 
by the firm.

General awareness
You should ensure that all staff and contractors are aware of their duties and 
responsibilities under the firm's information security policy. This includes 
understanding how different types of information may need to be managed.

Effective systems
You should identify and invest in suitable organisational and technical systems to 
manage and protect the confidentiality, integrity and availability of the various 
types of information you hold.”
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https://www.cyberessentials.ncsc.gov.uk/about.html
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• Use a firewall

• Maintain Access Control

Familiarise yourself with

Go  for basic, or entry level Cyber Essentials certification

Cyber Essentials Plus certification
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http://www.lawsociety.org.uk/news/blog/are‐you‐the‐65‐percent‐or‐the‐35‐per‐cent‐65‐
percent‐of‐law‐firms‐cyber‐attack‐victim/

http://www.legalvoice.org.uk/cybersecurity‐shoe‐string/

• Consider having a SSL certificate to secure your website

• These websites begin with https: e.g. 

• Chrome and Firefox users are able to see warnings on 
unsecured sites: ‘Your connection to this site is not secure’

• Google gives some search engine ranking credit to sites with a 
SSL certificate 
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Leics Law Firms Websites

Secure Not Secure No site
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Thank you to the following LegalVoice supporters

www.dglegal.co.uk


